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Escuela Tomas Alva Edison®

Politica E-safety

En la Escuela Tomas Alva Edison estamos conscientes que vivimos en un mundo donde
las Tecnologias de Informacién y Comunicacion (TICs) son una herramienta esencial de
aprendizaje y ensenanza para nuestros estudiantes, ademas de desempenar un papel
importante en la vida de nuestras nuevas generaciones.

En el TAE, estamos convencidos de que las TICs son herramientas poderosas que abren
nuevas oportunidades para todos. Es por ello, que como institucion asumimos la

responsabilidad dentro de la escuela para guiar continuamente a nuestros estudiantes
sobre el uso adecuado del internet, donde conozcan codmo aprovechar el uso de estas
tecnologias y las implicaciones que puede conllevar no utilizarlas de manera adecuada.

Como escuela, es prioridad guiar a nuestros estudiantes sobre aquellos comportamien-
tos y habilidades apropiadas que les permitan permanecer seguros cuando utilicen
dichas herramientas y que les posibilite crecer y superarse, no sélo dentro del salon de
clases sino tambien fuera de este.

Roles y responsabilidades

Reconociendo la relevancia de la seguridad electronica, en la Escuela Tomas Alva Edison, el
Director General, el Lider designada para la Salvaguarda y el Director de Tecnologia de la
Informacion estaran continuamente atentos a la supervision y gestion de la seguridad
electronica dentro de la institucion

El Director de Tl tendra conocimiento sobre dichos temas y actualizara a los docentes y directi-
VOS segun sea hecesario sobre temas de seguridad para que los estudiantes y padres de
familia se sientan seguros dentro de la escuela.

Los docentes deben de promover en los estudiantes el uso responsable y conductas adecua-
das del internet dentro y fuera de las aulas.

Todo el personal de la escuela tiene la responsabilidad y compromiso de conocer la politica’,
la cualincluye:

- Contenido pagina web.

- Politica de fotografias.

- Proteccion de datos personales.

- Uso de internet.

- Medios de comunicacion permitidos por la institucion.

- Aplicacion de la politica de salvaguarda.

Contenido pagina web

Todo el contenido publicado en nuestra pagina web esta disponible para su revision por
parte de toda la comunidad. Esto es para que nos conozcan como institucion educativa
y estén enterados de las actividades que tenemos:

- Politicas

- Programas Académicos
- Servicios

- Admisiones

- Contacts

Politica de fotografias

En nuestra institucion todos las fotografias que publicamos estan autorizadas
por los padres de familia mediante el Formato de Autorizacion de imagen
anexado al contrato escolar vigente. La identidad y privacidad de nuestros
estudiantes es nuestra prioridad, es por ese motivo que no publicamos el
nombre completo de ninguno.

Los colaboradores no pueden tomar fotografias o video de los estudiantes con
sus telefonos celulares y tampoco con los equipos que la escuela les
proporciona.

Es responsabilidad de las familias gestionar las fotografias que suben a las redes
sociales. La escuela no se hace responsable de las fotos tomadas por las familias
y subidas a las redes sociales durante los eventos escolares.

Uso de moviles

Todo el personal debe asegurarse que sus celulares o dispositivosmoviles se
resguarden fuera del alcance de los estudiantes.

Las llamadas a celulares solo podran tomarse en horarios fuera de grupo o
guardia y en las areas permitidas para hacerlo.

El uso de celulares en horario de clase, guardia o en presencia de
estudiantes esta estrictamente prohibido.

Acceso y uso de internet y plataformas institucionales

1. Los estudiantes y padres de familia solo deben comunicarse con los profesores por
medio de plataformas institucionales autorizadas por el TAE, esto incluye plataformas
de videoconferencia y de aprendizaje tales como: correos electronicos institucionales
creados por el TAE, Hangouts, Schoology y Google Meet.

2. Los estudiantes deben dirigirse en todo momento con respeto al usar las
plataformas institucionales. Queda prohibido cualquier falta de respeto
hacia cualquier integrante de la comunidad TAE.

3. Por seguridad de nuestros estudiantes, no se deben aceptar correos, abrir archivos,
ni aceptar invitaciones o chats de personas desconocidas o0 ajenas a la escuela que
puedan poner en riesgo su integridad fisica o moral.

4. Es responsabilidad del estudiante resguardar su usuario y contrasena para
ingresar a las plataformas institucionales.

5. Los estudiantes deben informar de manera inmediata cualquier situacion donde la
seguridad o la integridad del estudiante o de cualquier otro miembro de la
comunidad esté en riesgo.

6. Los estudiantes deben evitar vincular su correo electronico institucional TAE o
cuentas de las plataformas escolares a alguna aplicacion externa como por
ejemplo redes sociales (Facebook, Instagram, YouTube, Twitter, etc.)

7. Cualquier comunicacion o accion fuera de los medios institucionales (\Whatsapp,
redes sociales, telegram, etc.), no es responsabilidad de la escuela.

8. La escuela no se hace responsable por la consulta y/o consumo de contenido e
informacion inapropiada que derive de un uso irresponsable del internet dentroy
fuera del horario escolar. Corresponde exclusivamente a los padres de familia la
responsabilidad y supervision para que sus hijos usen de manera responsable
dichos medios.

9. La escuela no se responsabiliza por el uso de redes sociales o cualquier
plataforma no institucional utilizada por los estudiantes dentro y fuera del horario
escolar.

Proteccion de datos personales

1. Se aconseja a los estudiantes, padres de familia y colaboradores no compartir
informacion personal o de otros miembros de la comunidad a través de redes
sociales, plataformas u otro medio electronico.

2. Como institucion educativa, nos aseguraremos de que la informacion personal de
nuestros estudiantes y de la comunidad escolar, sea tratada de manera confidencial.
Para esto, pedimos apoyo de toda la comunidad para que nos ayuden cumpliendo
con las politicas y lineamientos establecidos por la escuela.

3. Se sugiere el uso de antivirus en los dispositivos electronicos como medida de
seguridad.

4. Se aconseja que el usuario realice cambios periodicos de sus contrasenas para
ingresar a las plataformas oficiales del TAE con la finalidad de proteger su
informacion.

Aplicacién de la politica de salvaguarda

1. La camara del dispositivo que el estudiante utilice para ingresar a sus actividades
virtuales, ha de permanecer encendida solo durante el desarrollo de las mismas
con la finalidad de salvaguardar y asegurar el bienestar de los menores y ha de
permanecer apagada cuando las actividades no se estén ejecutando.

2. El microfono permanecera apagado durante las actividades escolares virtuales, a
excepcion de las ocasiones en las que el docente indique lo contrario.

3. Todas las actividades escolares en modalidad virtual seran monitoreadas por un
observador.

4. Las actividades escolares en modalidad virtual seran grabadas desde su inicio
hasta su finalizacion.

5. Los miembros de la comunidad TAE se comprometen a portar vestimenta adecua-
da durante el desarrollo de las actividades escolares en modalidad virtual.

6. Queda prohibido contactar a estudiantes y padres de familia via telefonica o por
redes sociales.
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E-safety Policy

At the Tomas Alva Edison School, we are aware that we live in a world where
Information and Communication Technologies (ICTs) are an essential learning and
teaching tool for our students; they also play an important role in the lives of our
new generations.

At the TAE, we are convinced that ICTs are powerful tools that open up new
opportunities for everyone. That is why, as an institution, we assume responsibility
within the school to continuously guide our students on the proper use of the
internet, where they know how to take advantage of the use of these technologies
and the implications that not using them properly may entail.

As a school, it is a priority to guide our students on those behaviors and appropriate
skills that allow them to remain safe when using these tools and to grow and
improve, not only within the classroom but also outside of it.

This policy, together with the rest of the previously published policies, must be known
to the entire school community involved, including parents.

Roles and responsibilities

Recognising the importance of electronic security, at Tomas Alva Edison School, the School
General Director, the designated Safeguarding Leader, and the Head of IT will be
aware of electronic security within the school.

The Head of IT will be knowledgeable about these topics and will update teachers and
administrators as necessary on safety issues so that students and parents feel
safe within the school.

Teachers must promote in students the responsible use and appropriate conduct of the
internet inside and outside the classroom.

All school staff have a responsibility and commitment to be aware of
the policy, which includes:

- Website content

- Picture policy

- Personal data protection

- Internet use

- Media allowed by the institution

- Enforcement of the safeguarding policy

Website Content

The content that we post on our website is for all of our parents and students to review.
This is so that they know us as an educational institution and are aware of the activities we
have:

- Policies

- Academic programs
- Services

- Admissions

- Contacts

Picture Policy

All photographs published in our institution are authorised by parents throu-
gh the Image Authorisation Form attached to the current school contract.
The identity and privacy of our students is our priority, which is why we do
not publish any student's full name.

Our collaborators cannot take pictures or videos of students with their cell
phones or with the equipment provided by the school.

It is the responsibility of families to manage the photographs they upload to
social media. The school is not liable for photos taken by families and uploaded
to social media during school events

Use of Mobile Phones

All staff must ensure that their mobile phones or mobile devices are secured
out of the reach of students.

Mobile phone calls may only be made outside class or on-call times and in the
areas permitted for this purpose.

The use of mobile phones during class time, on duty or in the presence of
students is strictly prohibited.

Access and use of the internet and institutional platforms

1. Students and parents should only communicate with teachers through
institutional platforms authorized by the TAE. This includes
videoconferencing and learning platforms such as institutional emails created
by TAE, Google Hangouts, Schoology, and Google Meet.

2. Students must conduct themselves with respect at all times when
using institutional platforms. Any disrespectful attitude towards any
member of the TAE community is prohibited.

3. For the safety of our students, you should not accept emails, open files, or
accept invitations or chats from unknown persons or people outside the school
that could put their physical or moral integrity at risk.

4. Itis the student's responsibility to safeguard their username and password
to enter institutional platforms.

5. Students should immediately report any situation where their safety or
integrity or that of any other member of the community is at risk.

6. Students should avoid linking their institutional TAE email or school
platform accounts to any external application such as social networks (Face-
book, Instagram, YouTube, Twitter, etc.)

7. Any communication or action outside the institutional media (WhatsApp,
social networks, telegram, etc.), is not the school's responsibility.

8. The school is not responsible for the consultation and/or consumption
of inappropriate content and information that derives from irresponsible use
of the internet inside and outside of school hours. Parents are solely
responsible and should supervise their children to use media responsibly.

9. The schoolis not responsible for the use of social networks or any
non-institutional platform used by students inside and outside of school hours.

Personal data protection

1. Students, parents, and collaborators are advised not to share personal informa-
tion or other members of the community's through social networks, platforms,
or other electronic means.

2. As an educational institution, we will ensure that the personal information of
our students and the school community is treated confidentially. For this, we
ask for the support of the entire community to help us by complying with
the policies and guidelines established by the school.

3. The use of antivirus in electronic devices is suggested as a security measure.

4. Itis advised that the users make periodic changes to their passwords to
enter the official platforms of the TAE in order to protect their information.

Safeguard policy application

1. The device's camera that the student uses to log into their virtual activities
must remain on only during their development in order to safeguard and
ensure the well-being of minors and must remain off when the activities are
not taking place.

2. The microphone will remain off during virtual school activities, except for
those occasions when the teacher indicates otherwise.

3. All school activities in virtual mode will be monitored by an observer.

4. School activities in virtual mode will be recorded from the beginning to the
end.

5. The members of the TAE community undertake to wear appropriate
clothing during the development of school activities in virtual mode.

6. ltis forbidden to contact students and parents by phone or through social
networks.
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